ZARZADZENIE NR l{ /2018
PREZESA ZAKEADU USLUG KOMUNALNYCH LYSOMICE SPOLKA Z 0.0.
Z/S WGOSTKOWIE
z 29 maja 2018 roku

w sprawie: wprowadzenia ,Polityki bezpieczenstwa przetwarzania danych osobowych w
Zakladzie Ustug Komunalnych Lysomice Spotka z 0.0. w Gostkowie

Na podstawie Umowy Spolki z dnia 30 grudnia 2016 r. zarzadza sig, co nastgpuje:

§ 1. Wprowadza si¢ Polityke bezpieczefistwa przetwarzania danych osobowych w Zakladzie
Ustlug Komunalnych Eysomice Spotka z o.0. w Gostkowie zgodnie z tre$cig stanowiaca
zalacznik do niniejszego Zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia.

REZES ZARZADU
&/\L’/\,\

=l
drinz. Janusz zaplewski



Polityka bezpieczeiistwa przetwarzania danych osobowych
w Zaktadzie Ustug Komunalnych tysomice Spétka z 0.0. w Gostkowie

Rozdziat 1
Postanowienia ogodine

§1
Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,Polityka
bezpieczenstwa” w Zakfadzie Ustug Komunalnych tysomice Spétka z 0.0. w Gostkowie jest uzyskanie
optymalnego izgodnego z wymogami obowiazujacych aktéw prawnych, sposobu przetwarzania
informacji zawierajacych dane osobowe.

§2
Polityka bezpieczeristwa zostala opracowana w oparciu o0 wymagania zawarte w Rozporzadzeniu
Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/i Ustawie o ochronie
danych osobowych (Dz. U.z 2018 .}

§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne i adekwatne do ryzyka
naruszenia bezpieczeristwa danych osobowych przetwarzanych w ramach prowadzonej dziatalnosci.

§4
Utrzymanie bezpieczenstwa przetwarzanych danych osobowych rozumiane jest jako zapewnienie ich
poufnosci, integralnodci, rozliczalnosci oraz dostepnoéci na odpowiednim poziomie. Miarg
bezpieczeristwa jest akceptowalna wielko$¢ ryzyka zwigzanego z ochrong danych osobowych.

Zastosowane zabezpieczenia maja sluzyc osiggnieciu powyiszych celéw i zapewnic:

a) poufnoéé¢ danych — rozumiang jako wiaéciwoéé zapewniajaca, Ze dane nie s udostgpniane
nieupowaznionym osobom;

b) integralnoéé¢ danych — rozumiang jako wiadciwosé zapewniajaca, Ze dane osobowe nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany;

c) rozliczalno$¢ danych — rozumiang jako wiaéciwoéé zapewniajaca, ze dziatania osoby moga byc
przypisane w sposdb jednoznaczny tylko tej osobie;

d) integralnoé¢ systemu — rozumiang jako nienaruszalnos¢ systemu, niemoinoéé jakiejkolwiek
manipulacji, zaré6wno zamierzonej, jak i przypadkowej;

e) dostepnoéé informacji — rozumiang jako zapewnienie, ie osoby upowainione majg dostep do
informaciji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;

f) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenistwa, ktére moze
dotyczyé systemédw informacyjnych stuzgcych do przetwarzania danych osobowych.



§5

Administratorem przetwarzanych danych osobowych jest Zakfadzie Uslug Komunalnych tysomice

Spétka z 0.0. w Gostkowie.
Administrator danych osobowych powofat inspektora ochrony danych zgodnie art. 37 RODO.

Zadania inspektora ochrony danych zawarte s w art. 39 RODO.

Rozdziaft 2
Definicje
§6

Przez uzyte w Polityce bezpieczeristwa okreslenia nalezy rozumiec:

a)

b)

)

g)

h)

i

k)

administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych,

inspektor ochrony danych — osoba wyznaczona przez administratora danych osobowych,
nadzorujaca przestrzeganie zasad i wymogéw ochrony danych osobowych okreslonych w
RODO i przepisach krajowych,

ustawa — ustawa z 2018 r. o ochronie danych osobowych ( Dz.U. z 2018 r.),

RODO - rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz.
UE.Lnr 119, str. 1/,

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub moiliwej do
zidentyfikowania osobie fizycznej,

zbiér danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wediug
okreslonych kryteriéw,

przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych osobowych w
sposéb zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, faczenie, przesylanie, zmienianie, udostepnianie i usuwanie,
niszczenie, itd.,

system informatyczny — zesp6t wspéipracujgcych ze soba urzadzer, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych osobowych,

system tradycyjny — zespét procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie isrodki trwale wykorzystywane w celu
przetwarzania danych osobowych na papierze,

zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych
{rodkéw  technicznych i organizacyjnych zapewniajacych ochrong danych przed ich
nieuprawnionym przetwarzaniem,

administrator systemu informatycznego — osoba lub osoby, upowaznione przez administratora
danych osobowych do administrowania i zarzadzania systemami informatycznymi,

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe w oparciu m. in. o umowe powierzenia,



m) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktérej dane dotycza, ktdre z upowaznienia administratora danych osobowych mogg
przetwarzac¢ dane osobowe,

n) identyfikator uzytkownika {login) — cigg znakdw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowainiong do przetwarzania danych osobowych w
systemie informatycznym,

o) hasto — cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdziat 3
Zakres stosowania

§7

a) W Zakfadzie Ustug Komunalnych tysomice Spotka z 0.0. w Gostkowie przetwarzane s dane
osobowe pracownikéw, odbiorcéw ustug zebrane w zbiorach danych osobowych.

b) Informacje te sg przetwarzane zaréwno w postaci dokumentacji tradycyjnej, jak i elektronicznej.

c) Polityka bezpieczeristwa zawiera uregulowania dotyczgce wprowadzonych zabezpieczen
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.

Innymi dokumentami regulujacymi ochrone danych osobowych w Zakiadzie Usfug Komunalnych
tysomice Spétka z 0.0. w Gostkowie s3:

1) instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych,
2) ewidencja oséb upowainionych do przetwarzania danych osobowych,

3) rejestr czynnoéci przetwarzania danych osobowych,

4) procedura postgpowania w przypadku naruszenia ochrony danych osobowych,

§8

Polityke bezpieczenstwa stosuje sig w szczegdlinosci do:

a) danych osobowych przetwarzanych w systemie: Platnik, Microsoft Office,

b) wszystkich informacji dotyczacych danych pracownicy, klienci, przedstawiciele firm
wspétpracujgcych,

c) odbiorcéw danych osobowych, ktérym przekazano dane osobowe do przetwarzania w oparciu
o umowy powierzenia inspektor bhp, specjalistyczna przychodnia lekarska, informatyk,
kancelaria prawna,

d) informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdblnosci nazw kont |
haset w systemach przetwarzania danych osobowych,

e) rejestru oséb trzecich /np. pracownicy/ majacych upowainienia administratora danych
osobowych do przetwarzania danych osobowych,

f)  innych dokumentéw zawierajacych dane osobowe.

§9
Zakresy ochrony danych osobowych okreflone przez Polityke bezpieczeristwa oraz inne z nig
zwiazane dokumenty maja zastosowanie do:

a) wszystkich istniejacych, wdrazanych obecnie lub w przysziodci systemow informatycznych
oraz papierowych, w ktorych przetwarzane sg dane osobowe podlegajace ochronie,



b) wszystkich lokalizacji — budynkéw i pomieszczen, w ktdrych s3 lub beda przetwarzane
informacje podlegajace ochronie,

¢) wszystkich pracownikéw i innych oséb majacych dostep do informacji podlegajacych
ochronie.

Do stosowania zasad okreslonych przez Polityke bezpieczeristwa oraz inne z nig zwigzane dokumenty
zobowigzani sy wszyscy pracownicy oraz inne osoby majace dostep do danych osobowych
podlegajacych ochronie.
Rozdziat 4
Wykaz zbioréw danych osobowych
§10

1. Dane osobowe gromadzone sa w zbiorach przetwarzane w Zaktadzie Ustug Komunalnych
tysomice Spéika z 0.0. w Gostkowie:
a) Ewidencja oséb upowaznionych do przetwarzania danych osobowych,
b) Akta osobowe pracownikow,
¢) Zbiory informacji o pracownikach, oéwiadczenia na potrzeby ZFSS,
d) Ewidencja zwolnier lekarskich,
e) Skierowania na badania okresowe, specjalistyczne,
f) Ewidencja urlopéw, czasu pracy, wyjsc,
g) Kartoteki wydanej odziezy ochronnej i ¢rodkéw ochrony indywidualnej,
h) Rejestr delegacji sfuzbowych,
i) Listy ptac pracownikéw,
j) Deklaracje ubezpieczeniowe pracownikow,
k) Deklaracje i kartoteki ZUS pracownikéw,
I} Deklaracje podatkowe pracownikéw,
m) Rejestr wypadkdw,
n) Umowy cywilno-prawne,
0) Umowy zawierane z kontrahentami,
p) Rejestr klientéw,
q) Dokumenty archiwalne,

§11
Zbiory danych osobowych wymienione w § 10 ust. 1 podlegajg przetwarzaniu w sposéb tradycyjny
oraz gromadzone s3 i przetwarzane przy uzyciu systemu informatycznego.

Rozdzial 5
Wykaz budynkéw, pomieszczer, w ktérych wykonywane sa operacje przetwarzania danych
osobowych
§12
1. Dane osobowe przetwarzane sg w budynku, mieszczacym sig w Gostkowie 21e 87 — 148 tysomice

1 pomieszczenia, w ktérych przetwarzane s3 ksiegowosc
dane osobowe sekretariat




2. pomieszczenia, w ktdrych znajduja sie | ksiegowosc, sekretariat
komputery stanowigce element systemu | prezes, koordynator zarzadzajacy
informatycznego

3. Pomieszczenia, gdzie przechowuje sig ksiegowos¢, sekretariat
wszelkie noéniki informaciji zawierajace dane | prezes, koordynator zarzadzajacy
osobowe (szafy z dokumentacjy papierowy,
szafy zawierajgce komputerowe nosniki
informacji z kopiami zapasowymi danych,
stacje komputerowe, serwery i inne
urzadzenia komputerowe)

4. | pomieszczenia, w ktdrych skiadowane s3 ksiegowosc
uszkodzone komputerowe nosniki danych
(tasmy, dyski, piyty CD, dyski przenosne,

uszkodzone komputery})
5, pomieszczenia archiwum ksiegowosc
Rozdziat 6
$rodki organizacyjne i techniczne zabezpieczenia danych osobowych
§16

Zabezpieczenia organizacyjne:

a) opracowano i wdrozono Polityke bezpieczeristwa przetwarzania danych osobowych,

b) sporzadzono i wdroiono Instrukcie zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych,

c) stworzono procedurg postgpowania w sytuaciji naruszenia ochrony danych osobowych,

d) opracowano i biezaco prowadzi sig rejestr czynnosci przetwarzania,

e) wyznaczono inspektora ochrony danych,

f) do przetwarzania danych zostaly dopuszczone wylgcznie osoby posiadajace upowaznienia
nadane przez administratora danych badz osobg przez niego upowainiona,

g) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego,

h) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania
ich w tajemnicy,

i) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed
dostepem os6b nieupowaznionych,

j) przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe
jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
oraz w warunkach zapewniajacych bezpieczeristwo danych,

k) dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegajg zniszczeniu,
neutralizuje sie za pomocg urzadzeri do tego przeznaczonych lub dokonuje sie takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci.

Zabezpieczenia techniczne:

a) wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci publicznej za
pomoca wykorzystanie urzadzenia stanowigcego brame DNS, Firewall itp.),



b) stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa,

¢) komputery zabezpieczono przed mozliwoscia uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomocy indywidualnego identyfikatora uzytkowania i
cykliczne wymuszanie zmiany hasfa.

$rodki ochrony fizycznej:

a) obszar, na ktérym przetwarzane s3 dane osobowe, poza godzinami pracy, chroniony jest
alarmem,

b) obszar, na ktérym przetwarzane s3 dane osobowe objety jest calodobowym monitoringiem,

¢) urzadzenia stuiace do przetwarzania danych osobowych umieszczone s3 w zamykanych
pomieszczeniach,

d) dokumenty i nosniki informacji zawierajace dane osobowe przechowywane sg w zamykanych na

klucz szafach.
Rozdziat 7
7adania administratora danych osobowych lub inspektora ochrony danych
§17

Do najwazniejszych obowiazkéw administratora danych osobowych lub administratora
bezpieczenistwa informacji nalezy:

a) organizacja bezpieczeristwa i ochrony danych osobowych zgodnie z wymogami RODO i ustawy o
ochronie danych osobowych,

b) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczeristwa i innymi
dokumentami wewnetrznymi,

c) przeprowadzenie oceny skutkéw planowanej operacji przetwarzania dla ochrony danych
osobowych — w przypadku, gdy organizacja wprowadza nowy rodzaj przetwarzania danych
osobowych,

d) wydawanie i anulowanie upowainieri do przetwarzania danych osobowych,

e) prowadzenie ewidencji os6b upowainionych do przetwarzania danych osobowych,

f) prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

g) nadzér nad bezpieczeristwem danych osobowych,

h) kontrola dziatari komérek organizacyjnych pod wzgledem zgodnoéci przetwarzania danych z
przepisami o ochronie danych osobowych,

i) inicjowanie i podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych osobowych.

Rozdziai 8
Zadania administratora systemu informatycznego
§18
Administrator systemu informatycznego odpowiedzialny jest za:

a) bieiacy monitoring i zapewnienie ciggiosci dziatania systemu informatycznego oraz baz danych,
b) optymalizacje wydajnosci systemu informatycznego, instalacje i konfiguracje sprzetu sieciowego
i serwerowego,

¢) instalacje i konfiguracje oprogramowania systemowego, sieciowego,



d) konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

e) nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen majacych
wplyw na bezpieczeristwo przetwarzania danych,

f) wspdiprace z dostawcami usfug oraz sprzetu sieciowego iserwerowego oraz zapewnienie
zapiséw dotyczacych ochrony danych osobowych,

g) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

h) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umotliwiajgcych ich
przetwarzanie,

i) przeciwdziatanie prébom naruszenia bezpieczeristwa informacii,

j) przyznawanie na wniosek administratora danych osobowych lub inspektora ochrony danych
éciéle okreélonych praw dostepu do informacji w danym systemie,

k) wnioskowanie do administratora danych osobowych lub inspektora ochrony danych w sprawie
zmian lub usprawnienia procedur bezpieczefistwa i standardéw zabezpieczen,

1) zarzadzanie licencjami, procedurami ich dotyczacymi,

m) prowadzenie profilaktyki antywirusowej.

Praca administratora systemu informatycznego jest nadzorowana pod wzgledem przestrzegania
RODO, ustawy o ochronie danych osobowych oraz Polityki bezpieczeristwa przez administratora
danych lub inspektora ochrony danych.
Rozdziat 9
Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych

§19
Corocznie inspektor ochrony danych przygotowuje sprawozdanie roczne z funkcjonowania systemu
ochrony danych osobowych i przekazuje do administratora danych osobowych.
Sprawozdanie przygotowywane jest w formie pisemnej.
Rozdziat 10
Postanowienia koricowe
§20

a) Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajgcym
dane osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ poddany
przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

b) Za przeprowadzenie szkolenia odpowiada administrator danych osobowych lub inspektor
ochrony danych{o ile zostaf powofany).

c) Zakres szkolenia powinien obejmowac zaznajomienie uiytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
Polityka bezpieczeristwa | innymi zwigzanymi z nig dokumentami obowigzujacymi
u administratora danych osobowych,

d) Szkolenie zostaje zakoriczone podpisaniem przez stuchacza o$wiadczenia o wzigciu udzialu w
szkoleniu i jego zrozumieniu oraz zobowigzaniu sig do przestrzegania przedstawionych w trakcie
szkolenia zasad ochrony danych osobowych.



